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Аннотация
В предлагаемой статье отражены и систематизированы взгляды на аудит информационной безо-

пасности экономических субъектов. В результате проведенного исследования автор обобщил сов-
ременное состояние указанной предметной области аудита и обозначил свою точку зрения на воз-
можности его применения при перманентном влиянии внутренней среды и внешнего окружения на 
экономические субъекты, раскрыл его существенные преимущества для системы управления этим 
субъектом.

В статье автором обозначены основные этапы организации процесса проведения аудита информаци-
онной безопасности в рамках аудита бизнеса как современной концепции на аудит в целом. Раскрыты 
особенности каждого из обозначенных этапов, и даны рекомендации по их осуществлению.

Результатом предложенного автором подхода к аудиту информационной безопасности является 
комплексная модель аудиторского цикла в рамках аудита бизнеса, позволяющая осуществлять иссле-
дования указанной предметной области, что служит основой подготовки информации для принятия 
оптимальных управленческих решений.
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Abstract
The article generalizes and systematizes the views of the auditing of information security of the economic 

subjects. As a result of this research, the author summarized the contemporary condition of the specifi ed 
subject areas of the auditing and outlined his views regarding the possibility of its application in the 
condition of permanent infl uence of the internal environment and the external surroundings on the economic 
entities, discovered its signifi cant advantages for the system management of this entity.

In the article the author outlines the main organizational stages of the processes of information 
security auditing within the auditing of the business as a modern concept of auditing in general. The 
features of each of the above mentioned stages as well as the recommendations for their implementation 
are discovered in the article.

The result of the proposed by the author industry approach to the information security auditing is a 
comprehensive model of the auditing cycle within the auditing of the business which in turn allows to carry 
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out the research of this subject area, which serves as the basis for the preparation of the information for 
making best and optimal management decisions.

Keywords: assets and resources evaluation; threat assessment; vulnerability assessment; control 
evaluation; counter-measures effi ciency evaluation; risk assessment; the economic subject; business-systems.

Информационные технологии становят-
ся одним из основных инструментов 
обеспечения адаптивности и конку-

рентоспособности современных экономиче-
ских субъектов. При этом трансформация всей 
структуры мировой рыночной системы в XXI в. 
обусловлена изменением роли высокотехноло-
гического сектора экономики и переходом его 
к информационному обществу. В то же время 
мировая рыночная система характеризуется 
высокой неопределенностью и все возрастаю-
щей динамикой постоянных изменений в биз-
нес-среде экономических субъектов. Экономи-
ческие субъекты в этих условиях становятся все 
более сложными и динамичными бизнес-систе-
мами. При этом усложняется как сама структу-
ра управления ими, так и обработка, и передача 
надлежащей информации, которая становится 
существенной частью их бизнес-процессов.

По  мере изменения требований бизнес-
среды меняются требования, предъявляемые 
к программным продуктам и ИТ-сервисам 
(ИТ-услугам), что приводит к добавлению в их 
поддерживающую информационную инфра-
структуру все новых и новых программно-аппа-
ратных платформ. При этом все возрастающая 
их сложность и разнородность оказывают влия-
ние на управляемость информационной систе-
мой экономических субъектов, стабильность и 
эффективность ее функционирования, а также 
ее защищенность от перманентных внутренних 
и главным образом внешних угроз.

В то же время потребность в уверенности 
относительно полезности, которую дают ин-
формационные системы, управление связан-
ными с ними рисками и растущие требования 
к контролю над информацией и в особенности 
ее безопасностью в настоящее время считаются 
ключевыми элементами корпоративного управ-
ления. Ценность информации, связанные с ней 
риски и контроль определяют суть корпоратив-
ного управления не только в текущем времени, 
но и долгосрочной перспективе.

В свою очередь, исследования показывают, 
что наиболее совершенным и многофункцио-
нальным инструментарием оценки существу-
ющих и вероятных рисков, а также разносто-
ронних проблемных ситуаций, сопряженных с 
бизнесом в целом и информационными систе-
мами в частности, и является аудит [1].

Развитие наук, направленных на совершенст-
вование современных бизнес-систем, — процесс 
практически непрерывный и бесконечный, сви-
детельствующий о перманентности совершен-
ствования аудита и, как следствие, определения 
его сущности и предметных областей. Можно с 
уверенностью констатировать: в настоящее вре-
мя сложилось утвердившееся представление, что 
современный аудит следует рассматривать как 
аудит в широком смысле слова, под которым в 
эпоху информационного общества необходимо 
понимать не столько аудит отчетности, сколько 
аудит всего бизнеса, т.е. он должен охватывать 
все разнообразие типов и целей аудиторских 
исследований бизнес-систем (экономических 
субъектов) и их бизнес-среды [2].

Аудит в современных условиях становится 
практически незаменимым инструментарием 
осуществления разностороннего исследования 
и оценки информации, принятия управленческих 
решений, прогнозирования развития всего бизне-
са и его информационной системы в частности, а 
также инструментом поддержки управления эти-
ми системами. При этом следует учитывать, что 
информационная система, являясь по своей сути 
моделью бизнес-системы, в которой она функци-
онирует, весьма сложное и многофункциональное 
образование, требующее особого, кропотливого 
и комплексного подхода к ее исследованию. По-
этому аудиту должны подвергаться не только вся 
совокупность бизнес-процессов экономического 
субъекта, но и ИТ-процессы, а также именно та 
информация, которая подготовлена с помощью 
современных информационных технологий [1].

Расширение использования информаци-
онных технологий, объединяемых в единую 
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информационную систему для получения, об-
работки, хранения и передачи информации 
всем заинтересованным в ней пользователям, 
во главу угла ставит проблемы ее защиты, осо-
бенно в условиях глобального роста числа ин-
формационных угроз, приводящих в случае их 
реализации к значительным материальным и 
финансовым потерям. Поэтому для эффектив-
ной защиты от указанных как потенциальных, 
так и существующих угроз экономическим субъ-
ектам необходима объективная оценка уровня 
безопасности их информационных систем, ко-
торую может предоставить современный аудит, 
реализуемый как отдельное направление аудита 
бизнеса, т.е. непосредственно аудит информаци-
онной безопасности.

Под информационной безопасностью обыч-
но понимается защищенность информации и 
поддерживающей ее информационной системы 
от случайных и преднамеренных воздействий 
естественного или искусственного характера, 
наносящих ущерб владельцам или пользовате-
лям этой информацией и самой поддерживаю-
щей ее информационной системе [3].

Понятие аудита информационной безопас-
ности в настоящее время еще не устоялось, но 
в данном контексте его можно представить как 
процесс аудиторского исследования информа-
ции об информационной системе экономическо-
го субъекта с целью оценки уровня ее защищен-
ности от перманентных внутренних и внешних 
угроз и разработки управленческих рекоменда-
ций по их минимизации. Существует множество 
случаев, когда целесообразно проводить аудит 
информационной безопасности, например при 
подготовке технического задания на проектиро-
вание и разработку системы защиты информа-
ции, а после внедрения системы безопасности — 
для оценки уровня ее эффективности.

Независимо от размера экономического 
субъекта и специфики его информационной 
инфраструктуры, мероприятия, направленные 
на обеспечение информационной безопасно-
сти для любого бизнеса, обычно содержат этапы, 
приведенные на рис. 1.

В свою очередь, каждый из перечисленных 
этапов имеет свой алгоритм реализации. Так, 
например, при формировании политики инфор-
мационной безопасности необходимо:

• определить используемые нормативно-
правовые документы, руководства и стандарты 
в области информационной безопасности, а так-
же основные положения политики;

• определить подходы к управлению рис-
ками;

• структурировать контрмеры по уровням и пр.
При определении границ системы управле-

ния информационной безопасностью и поста-
новке целей ее создания руководству экономи-
ческим субъектом необходимо сформировать 
документ, отражающий границы охвата систе-
мой информационной безопасности, ресурсы, 
подлежащие защите, и систему критериев оцен-
ки их ценности.

На этапе оценки и управления рисками необ-
ходимо прежде всего поставить конкретные за-
дачи их оценки и обосновать требования к самой 
методике этой оценки. При этом выбор той или 
иной методики зависит от уровня требований, 
предъявляемых руководством экономического 
субъекта к режиму информационной безопасно-
сти, характера принимаемых во внимание угроз 
и эффективности контрмер. Кроме того, необхо-
димо разработать основополагающую стратегию 
управления рисками различных классов. При этом 
обычно используют несколько подходов:

• уменьшение риска посредством простей-
ших контрмер (смена паролей, снижающая не-
санкционированный доступ к информации);

• уклонение от риска, например посредством 
вынесения Web-сервера экономического субъек-
та за пределы локальной сети;

• изменение характера риска, например пу-
тем страхования оборудования от стихийных 
бедствий и пр.;

• принятие риска (риск-аппетит), который 
остается после принятия контрмер.

В  соответствии с выбранной стратегией 
управления рисками необходимо определить 
комплекс контрмер, структурированных по 
уровням (организационному, аппаратно-про-
граммному и пр.), а также отдельным аспектам 
информационной безопасности.

Наконец, аудит системы управления инфор-
мационной безопасностью осуществляется с це-
лью проверки соответствия выбранных контр-
мер декларированным в политике безопасности 
целям.
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Однако применение аудита только при ис-
следовании контрмер сужает его высокопрофес-
сиональные возможности. Следует отметить, 
что надлежащий эффект может дать только 
комплексный и системный подход к аудиту 
информационной системы. При этом аудит ин-
формационной безопасности может являться 
лишь элементом аудита бизнеса. Основными 
целевыми установками указанного аудита яв-
ляются:

• исследование и анализ рисков, связанных 
с возможностью осуществления угроз безопас-
ности в отношении ресурсов информационных 
технологий;

• оценка текущего уровня защищенности 
информационной инфраструктуры экономи-
ческого субъекта;

• локализация узких мест в системе защиты;
• оценка соответствия информационной 

инфраструктуры существующим требованиям 
стандартов в области информационной безо-
пасности;

• выработка рекомендаций по внедре-
нию новых и повышению эффективности су-
ществующих механизмов информационной 
безопасности.

Организуя проведение аудита информацион-
ной безопасности, следует учитывать, что ауди-
торский цикл исследования указанной предмет-
ной области предполагает прохождение пяти 
основополагающих этапов (рис. 2) [3].

Особенностью организации аудита информаци-
онной безопасности является несколько иная точка 
зрения на сбор и обработку сведений об информа-
ционной инфраструктуре экономического субъ-
екта, чем при аудите состояния информационных 
систем. Так, например, при определении границ 
предстоящего аудита аудитору необходимо учесть:

• перечень обследуемых физических, про-
граммных и информационных ресурсов;

• помещения, попадающие в границы 
обследования;

• организационные  (нормативно-пра-
вовые, административные и процедурные), 

Рис. 1. Основные этапы мероприятий, направленных на обеспечение 
информационной безопасности
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физические, аппаратно-программные и прочие 
аспекты обеспечения информационной безо-
пасности и их приоритеты.

Принимая задание на проведение аудита ин-
формационной безопасности, аудитор должен 
обозначить именно те проблемы, которые имеют 
наибольшее значение для данного конкретного 
экономического субъекта. С этой целью важно 
осуществить подготовительный этап, т.е. опреде-
лить и согласовать с руководством этого субъекта 
конкретные цели и направления предстоящего 
аудиторского процесса. При этом основная роль 
руководства экономического субъекта как заин-
тересованного в результатах аудита информаци-
онной безопасности лица состоит в том, чтобы 
оказывать всестороннюю поддержку аудитору 
в уточнении формулировок наиболее значи-
мых для него проблем, а также в подготовке до-
статочного и надлежащего информационного 

обеспечения предстоящего детального аудитор-
ского исследования.

Исходя из этого, указанный этап должен за-
вершиться наиболее точной формулировкой ос-
новных проблем, стоящих перед экономическим 
субъектом в отношении его информационной 
безопасности и требующих обязательного ре-
шения, а также заключением договора (контрак-
та) на проведение указанного аудита согласно 
принимаемому аудитором заданию. Таким обра-
зом, цель этого этапа — обеспечение единства в 
понимании предстоящего процесса аудита как 
аудитором, так и клиентом.

Осуществляя сбор сведений об информаци-
онной системе экономического субъекта, ауди-
тору необходимо помнить, что компетентные 
выводы относительно положения дел в субъекте 
с информационной безопасностью, а тем более 
адекватные рекомендации по ее оптимизации 

Рис. 2. Основные этапы аудита информационной безопасности
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могут быть осуществлены только при условии 
наличия всего массива надлежащих исходных 
данных для анализа и оценки.

Так как обеспечение информационной безо-
пасности — это комплексный процесс, требу-
ющий четкой организации и дисциплины, то 
он должен начинаться с определения ролей и 
распределения ответственности среди долж-
ностных лиц, занимающихся безопасностью. 
Поэтому аудитору необходимо получить знания 
об организационных структурах пользователей 
информационными технологиями и обслужива-
ющих их подразделений.

Осуществляя в ходе сбора исходной инфор-
мации интервьюирование ответственных и на-
деленных руководящими полномочиями лиц 
экономического субъекта, аудитор должен по-
лучить следующие сведения:

• о владельцах информации;
• о пользователях (потребителях) информации;
• о провайдерах услуг;
• о характере и путях предоставления услуг 

конечным потребителям;
• об основных видах функционирующих 

приложений;
• о количестве и видах пользователей, ис-

пользующих те или иные приложения;
• о существующих компонентах (элементах) 

информационной инфраструктуры;
• о функциональности отдельных компонент;
• о масштабе и границе информационной 

инфраструктуры;
• о входах в информационную систему 

(ИТ-процессы);
• о взаимодействии с другими системами (в 

частности, с системой внутреннего контроля);
• о каналах связи при взаимодействии с дру-

гими системами экономического субъекта;
• о каналах связи между компонентами ин-

формационной инфраструктуры;
• о протоколах взаимодействия;
• об аппаратно-программных платформах, 

используемых в информационной инфра-
структуре.

Кроме перечисленных сведений, аудитору 
необходимо получить от экономического субъ-
екта:

• структурные и функциональные схемы;
• схемы информационных потоков;

• описание комплекса аппаратных средств 
информационной инфраструктуры;

• описание автоматизированных функций;
• описание основных технических решений;
• проектную и рабочую документацию на 

информационную инфраструктуру;
• описание структуры программного обес-

печения.
Получение знаний по указанным выше аспек-

там не должно заканчиваться и при проведении 
аудита по существу проблем информационной 
безопасности.

После подготовки информационной базы для 
исследования аудиторы переходят к анализу соб-
ранных сведений.

Подготовительный этап следует завершить 
письмом согласования задания, подробно рас-
крывающим все аспекты предстоящего аудита 
информационной безопасности. При этом следует 
учитывать, что если аудитор принимает задание 
от руководства экономического субъекта впер-
вые, то указанное письмо должно быть особенно 
подробным. Если между субъектами уже сущест-
вуют долгосрочные отношения по решению тех 
или иных проблем и реализации тех или иных за-
даний, то достаточно составить короткое письмо, 
охватывающее лишь только ключевые аспекты, 
которые будут решены в процессе предстоящего 
конкретного аудиторского исследования.

В общем виде письмо согласования задания 
может иметь произвольный характер. Однако в 
нем необходимо отразить:

• понимание аудитором проблем информа-
ционной безопасности экономического субъекта;

• цель и содержание аудита;
• предметные области и объекты предстоя-

щего исследования;
• общие методические подходы к предстоя-

щему аудиту;
• форму отчетных документов;
• ответственность сторон;
• требования свободного доступа к любой 

информации, необходимой для проведения 
аудита;

• требуемые ресурсы;
• краткое изложение ожидаемых результатов 

от выполнения задания.
Кроме того, в письмо согласования задания 

допустимо включать стратегические установки 
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и проект общего плана предстоящего аудита ин-
формационной безопасности.

Так как указанное письмо является основой 
договора (контракта) между аудитором и эко-
номическим субъектом, то, кроме указанных 
аспектов, в нем необходимо в краткой форме 
дополнительно раскрыть следующие, не менее 
важные вопросы:

• ресурсы, которые обеспечивают эконо-
мический субъект (в том числе выделение спе-
циалистов по тем или иным предметным об-
ластям при возникновении в процессе аудита 
необходимости);

• приблизительный график выполнения 
работ и ориентировочную продолжительность 
аудиторского цикла в целом, а также по отдель-
ным этапам;

• общие принципы оплаты выполненных 
работ.

В то же время следует учитывать, что некоторые 
из указанных аспектов могут пересматриваться и 
корректироваться в ходе планирования, а также 
в ходе аудита по существу аудиторского задания. 
При этом любые корректировки и иные изменения 
необходимо оформлять документально по мере 
их возникновения, например в информационном 
письме руководству экономического субъекта, 
подтверждающем внесенные изменения.

Этап заключения договора (контракта) на 
проведение аудита информационной безопас-
ности, в свою очередь, требует достижения по-
нимания сторонами предстоящего детального 
аудиторского исследования таких аспектов, как:

• сроки аудиторского исследования (в целом 
и по этапам);

• предметные области и объекты аудитор-
ского исследования;

• условия конфиденциальности;
• количественный состав аудиторской груп-

пы с правом доступа к любой релевантной 
информации;

• количественный состав группы специа-
листов-экспертов;

• преемственность аудита (при выполнении 
работ не впервые);

• состав, сроки и порядок представления 
экономическому субъекту информации;

• состав, сроки, порядок и форма пред-
ставления экономическому субъекту как 

промежуточной аудиторской информации, так 
и результатов аудита;

• сроки внедрения управленческих рекомен-
даций, полученных по результатам аудиторско-
го исследования;

• условия мониторинга результатов реализа-
ции управленческих решений, выработанных на 
основе аудиторских рекомендаций;

• условия оплаты работ (в целом и по этапам);
• условия пересмотра договорной цены в 

ходе проведения аудита (в случаях непредви-
денных обстоятельств и дополнительно выяв-
ленных аспектов);

• условия расторжения договора (контракта) 
по желанию одной из сторон;

• прочие вопросы, включая дополнитель-
ные пожелания руководства экономического 
субъекта.

На этапе подготовки проекта договора (конт-
ракта) необходимо установить трудоемкость 
работ, а также график их выполнения на долго-
срочную перспективу.

Проект договора (контракта), подготовлен-
ный аудитором, направляется руководству эко-
номического субъекта и оформляется аналогич-
но договору (контракту) на проведение аудита 
финансовой отчетности и оказание сопутству-
ющих аудиту услуг.

После подписания указанного документа, пе-
ред тем как будут выдвинуты начальные гипо-
тезы и стратегические установки, а исследуемая 
проблема будет подвергнута декомпозиции на 
отдельные компоненты, что, в свою очередь, по-
зволит определить наиболее значимые для них 
факторы, аудитор должен расширить свои знания 
о бизнес-системе и ее внешнем окружении.

После подготовки информационной базы для 
исследования по существу аудиторского зада-
ния аудитору необходимо осуществить анализ 
собранных сведений.

С  этой целью международная практика и 
многолетний опыт рекомендуют три подхода, 
которые некоторым образом отличаются друг 
от друга [1, 3].

Это, во-первых, подход, основанный на ис-
пользовании существующих стандартов инфор-
мационной безопасности, которые определяют 
некий базовый набор требований для широкого 
класса информационных технологий и которые 
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разрабатываются на основе передового миро-
вого опыта в указанной области знаний, в част-
ности стандартов ISO/IEC 17799, OCTAVE, CobiT, 
BS 7799–2 и др. Аудитор, опираясь на регламент 
указанных стандартов и полученные сведения 
о субъекте, должен надлежащим образом опре-
делить адекватный набор требований, соответ-
ствие которым необходимо обеспечить для кон-
кретной информационной системы. Указанный 
подход позволяет при минимальных затратах 
вырабатывать адекватные управленческие ре-
комендации по совершенствованию информа-
ционной безопасности в каждом конкретном 
случае. Однако основным недостатком этого 
подхода является отсутствие параметров, ха-
рактеризующих режим информационной безо-
пасности. При таком подходе можно упустить 
из поля зрения специфические для конкретной 
информационной системы классы потенциаль-
ных и даже существующих угроз.

Второй подход основан на использовании в 
аудиторском исследовании существующих ме-
тодов анализа рисков, учитывающих индиви-
дуальность каждого экономического субъекта, 
его информационной инфраструктуры, среды 
ее функционирования и существующие, а также 
потенциальные угрозы безопасности. Данный 
подход является наиболее трудоемким и требует 
от аудитора привлечения к исследованию наи-
более компетентных в этой области аудиторов 
и экспертов.

Наконец, третий подход — комбинирован-
ный, предполагающий использование базового 
набора требований безопасности, определяе-
мого вышеуказанными стандартами, дополня-
емого требованиями, учитываемыми при ис-
пользовании метода анализа рисков. Указанный 
подход, хотя и намного проще второго, так как 
основой его являются требования безопасности, 
определенные стандартами, но в то же время он 
лишен недостатка первого подхода, связанного 
с тем, что требования стандартов практически 
не учитывают индивидуальность систем кон-
кретного экономического субъекта.

В том случае, когда существуют повышенные 
требования к информационной безопасности, 
наиболее приемлемым является третий подход 
к аудиторскому исследованию. В данном слу-
чае аудитору, наряду с базовыми требованиями 

стандартов, необходимо надлежащим образом 
исследовать:

• бизнес- и ИТ-процессы с позиции инфор-
мационной безопасности;

• ресурсы экономического субъекта и их 
ценность;

• существующие и потенциальные угрозы 
информационной безопасности;

• уязвимости, т.е. слабые места, в существую-
щей у субъекта защите информации.

При этом все ресурсы необходимо исследо-
вать с позиции оценки угроз, т.е. воздействия 
вероятных или спланированных действий внут-
ренних или внешних злоумышленников, а также 
различных нежелательных событий естествен-
ного происхождения.

В свою очередь, ценность (важность) ресурса, 
как правило, определяется величиной ущерба, 
наносимого в случае нарушения информацион-
ной безопасности.

Осуществляя аудиторское исследование инфор-
мационной безопасности, аудитору необходимо 
выяснить, может ли быть нанесен ущерб бизнес-
системе в целом и ее информационной системе в 
частности при наличии следующих видов угроз:

• удаленные или локальные атаки на ИТ-ре-
сурсы;

• стихийные бедствия;
• ошибки, искажения или преднамеренные 

действия ИТ-персонала;
• сбои в работе при использовании инфор-

мационных технологий, вызванные в програм-
мном обеспечении или неисправностями аппа-
ратных средств.

Сама оценка рисков может быть дана с исполь-
зованием как качественных, так и количественных 
шкал. В этом случае аудитору необходимо пра-
вильно их идентифицировать и проранжировать 
в соответствии со степенью их критичности для 
конкретного экономического субъекта. На осно-
ве проведенного исследования и оценки рисков 
вырабатываются адекватные им мероприятия 
(контрмеры) по их снижению до приемлемого 
уровня. В каждом конкретном случае рекоменда-
ции должны быть конкретными и применимыми 
к исследуемой информационной системе. Кро-
ме того, указанные рекомендации необходимо 
обосновать экономически. Следует помнить, что 
контрмеры по защите организационного уровня 
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должны иметь приоритет над аппаратно-програм-
мными методами защиты. В то же время обяза-
тельной составляющей цикла аудита информа-
ционной безопасности является периодическая 
проверка соответствия реализованного по резуль-
татам аудита режима безопасности политике безо-
пасности и установленным критериям.

Логическим завершением любого цикла 
аудиторского исследования информационной 
безопасности является подготовка и предостав-
ление заинтересованным пользователям отчета 
о проделанной работе и соответствующих, над-
лежащим образом обоснованных рекоменда-
ций. С этой целью аудитор должен всесторонне 
изучить и оценить выводы, сделанные на основе 
проведенного исследования. Структура отчета, 
как правило, не регламентирована, однако опре-
деленные разделы должны в нем обязательно 
присутствовать. Так, например, в отчете обя-
зательно должны быть раскрыты цель и задачи 
аудиторского исследования, описаны элемен-
ты информационной инфраструктуры, которые 
подвергались аудиторскому исследованию.

Кроме того, в отчете необходимо указать то, 
что аудит осуществлялся на основе требований 
стандартов или соответствующих норм.

Раскрывая характер аудиторского иссле-
дования, в отчете необходимо отразить и 
саму примененную методику аудиторского 

исследования, а также критерии оценки вели-
чины вероятного ущерба, оценки критичности 
ИТ-ресурсов и анализа и оценки рисков.

В завершении отчета четко и аргументиро-
ванно формулируются основные выводы, полу-
ченные на основании аудита, а также раскрыва-
ются рекомендуемые предложения (контрмеры) 
как по организационным аспектам экономиче-
ского субъекта, в частности информационной 
безопасности, так и по аппаратно-програм-
мным средствам.

В заключение следует подчеркнуть то, что 
аудит информационной безопасности в сов-
ременных условиях является одним из наи-
более эффективных инструментов получения 
независимой и объективной оценки текущего 
уровня защищенности любого экономического 
субъекта как от существующих, так и потенци-
альных угроз. Результаты аудита информаци-
онной безопасности позволяют сформировать 
стратегические установки развития отвечающей 
современным вызовам системы обеспечения 
информационной безопасности для указанного 
субъекта. Однако следует понимать, что при-
менение на практике аудита информационной 
безопасности должно быть не эпизодическим, а 
регулярным, позволяющим не только выявить 
уже свершившиеся факты, но и предугадать по-
тенциальные угрозы.

Литература
1. Ситнов А. А., Уринцов А. И. Аудит информационных систем: монография для магистров. М.: 

Юнити-Дана, 2014. 239 с.
2. Булыга Р. П., Мельник М. В. Аудит бизнеса. Практика и проблемы развития: монография / под 

ред. Р. П. Булыги. М.: Юнити-Дана, 2013. 263 с.
3. Ситнов А. А. Особенности аудита информационной безопасности бизнес-систем // Аудитор. 

2015. № 9 (247). С. 14–22.

References
1. Sitnov A. A., Urintsov A. I. Audit informatsionnykh sistem: monografi ia dlia magistrov [The auditing 

of information systems: a monograph for masters]. Moscow, Iuniti-Dana — Yuniti-Dana, 2014, 
239 p. (in Russ.).

2. Bulyga R. P., Mel’nik M. V. Audit biznesa. Praktika i problemy razvitiia: monografiia / pod red. 
R. P. Bulygi [The auditing of the business. Practice and the problems of development: a monograph, 
under the editorship of R. P. Bulyga]. Moscow, Iuniti-Dana — Yuniti-Dana, 2013, 263 p. (in Russ.).

3. Sitnov A. A. Osobennosti audita informatsionnoi bezopasnosti biznes-sistem [The special features 
of the auditing of information security of business-systems]. Auditor — Auditor, 2015, no. 9 (247), 
pp. 14–22 (in Russ.).



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /CMYK
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<

    /BGR <>
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /CZE <>
    /DAN <>
    /DEU <>
    /ESP <>
    /ETI <>
    /FRA <>
    /GRE <>

    /HRV (Za stvaranje Adobe PDF dokumenata najpogodnijih za visokokvalitetni ispis prije tiskanja koristite ove postavke.  Stvoreni PDF dokumenti mogu se otvoriti Acrobat i Adobe Reader 5.0 i kasnijim verzijama.)
    /HUN <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /LTH <>
    /LVI <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /POL <>
    /PTB <>
    /RUM <>
    /RUS <>
    /SKY <>
    /SLV <>
    /SUO <>
    /SVE <>
    /TUR <>
    /UKR <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


