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АннОтАциЯ
Предмет исследования —  организационно-экономические отношения, возникающие в результате предупреждения 
мошенничества в страховании в Российской Федерации. цель работы —  рассмотреть основные методы предупре-
ждения мошенничества в страховании в Российской Федерации. Методология исследования: экономические методы 
(при анализе использования аналитических инструментов в State Farm), аналитический метод (при исследовании 
системы обучения персонала страховых компаний и сотрудничестве с правоохранительными органами), метод обо-
бщения (для систематизации научных знаний по исследованию аналитических инструментов в страховании), метод 
сравнения (при исследовании машинного обучения в страховании и возможностей применения искусственного ин-
теллекта). Рассмотрены аналитические инструменты и технологии, значительно повышающие эффективность системы 
внутреннего контроля и мониторинга. Приведены примеры их использования в страховых компаниях. Выделены 
преимущества обучения персонала страховых компаний и рассмотрены примеры обучающих программ для персо-
нала страховых компаний. В борьбе с мошенничеством в страховой сфере используются следующие инструменты: 
создание совместных рабочих групп, партнерство с антимошенническими ассоциациями, использование общих 
информационных платформ. По всем исследуемым вопросам приведена статистика. Страховым компаниям следует 
продолжать инвестировать в технологии машинного обучения и искусственного интеллекта для улучшения анализа 
данных и выявления мошеннических действий. Необходимо расширить перечень образовательных программ для 
сотрудников в целях выявления и предотвращения мошенничества. Совместные расследования и обмен информацией 
между страховыми компаниями и правоохранительными органами должны стать стандартной практикой.
Ключевые слова: страховые компании; мошенничество в страховании; методы предупреждения; искусственный ин-
теллект; машинное обучение; аналитические инструменты
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aBStract
This research examines the impact of fraud prevention measures on organizational and economic relationships in the 
Russian insurance sector. The purpose of the work is to consider the major methods of fraud prevention in insurance in 
the Russian Federation. The research methodology comprises the following methods: economical —  the use’s analysis 
of analytical implements in State Farm; analytical —  the personnel’s study training system of insurance companies and 
cooperation with law enforcement agencies; generalization method —  systematization of scientific knowledge on the 
study of analytical instruments in insurance; comparison method —  the study of machine learning in insurance and the 
possibilities of using artificial intelligence. The paper reviews analytical instruments and technologies that improve the 
efficiency of the internal control and monitoring system. The author gives examples of how these tools and technologies 
are used in insurance companies. This paper emphasizes the benefits of training insurance company staff and provides 
examples of effective training programs. Combating fraud in the insurance industry involves creating joint working groups, 
collaborating with anti-fraud associations, and using shared information platforms. The author provided statistics for all 
issues under study. Investing in machine learning and AI is crucial for insurance companies to enhance data analysis and 
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ВВедение
Система внутреннего контроля и мониторинга 
включает в себя ряд мероприятий и процедур, 
направленных на обеспечение достоверности 
финансовой отчетности, соблюдение законода-
тельства и регулятивных требований, а также 
предотвращение и выявление мошенничества. 
Основными принципами системы внутреннего 
контроля являются разделение обязанностей, не-
зависимость, документирование процедур и по-
литик, мониторинг и анализ [1]. Современные 
аналитические инструменты и технологии значи-
тельно повышают эффективность системы вну-
треннего контроля и мониторинга (табл. 1) [2]:

• Big Data и аналитика данных: использование 
больших данных для предсказания и идентифика-
ции рисков;

• искусственный интеллект и машинное обуче-
ние (автоматическое выявление аномалий и подо-
зрительных действий);

• информационные системы и системы ERP 
(централизованный контроль и управление про-
цессами).

Развитие эффективной системы внутренне-
го контроля и мониторинга управления рисками 
и обеспечения финансовой устойчивости страховых 
компаний требует комплексного подхода, включа-
ющего разработку политик и процедур, создание 
структуры управления, регулярную идентификацию 
и оценку рисков, внедрение контрольных меро-
приятий и использование современных аналити-
ческих инструментов [5]. Постоянный мониторинг 
и отчетность позволяют своевременно выявлять 
и устранять недостатки в системе, обеспечивая 
надежную защиту от рисков и финансовую устой-
чивость компании [6].

Использование современных информационных 
технологий дает возможность автоматизировать 
процессы контроля и мониторинга, ускорить об-
работку данных и повысить эффективность ана-
литики. Примеры таких технологий представлены 
в табл. 2.

Проведение тренингов, семинаров и курсов по 
вопросам внутреннего контроля и борьбы с мошен-
ничеством помогает повысить осведомленность 

и компетенцию сотрудников. Программы обучения 
могут включать в себя тренинги по выявлению 
признаков мошенничества, курсы по использова-
нию аналитических инструментов, обучение этике 
и профессиональным стандартам [7].

Приведем пример эффективности системы 
внутреннего контроля и мониторинга на примере 
компании «АльфаСтрахование», которая снизила 
количество случаев мошенничества на 30% бла-
годаря внедрению новых технологий и обучению 
персонала [8, 9].

ПРиМенение АнАлитичеСКиХ 
инСтРУМентОВ и теХнОлОГий  

длЯ ВыЯВлениЯ МОШенничеСтВА
Аналитические инструменты и технологии игра-
ют важную роль в борьбе со страховым мошенни-
чеством, обеспечивая более эффективное выяв-
ление и предотвращение случаев недобросовест-
ного поведения. Аналитические инструменты по-
зволяют обрабатывать большие объемы данных, 
автоматизировать процесс анализа информации 
и выявлять потенциальные случаи мошенничест-
ва более эффективно.

Анализ поведенческих паттернов. Технологии 
машинного обучения позволяют анализировать 
поведенческие паттерны клиентов и определять 
аномальные действия, которые могут указывать 
на мошенническую активность, например системы 
могут обнаружить необычные сценарии поведения 
при подаче заявлений на страховые случаи или при 
оплате премиумов.

Анализ данных о страховых случаях. Исполь-
зование аналитических инструментов позволяет 
проводить детальный анализ данных о страхо-
вых случаях, выявлять закономерности и тренды, 
а также идентифицировать потенциальные случаи 
мошенничества, в частности алгоритмы могут выя-
вить необычно высокую частоту подачи заявлений 
на страховые случаи в определенном районе или 
по конкретному типу страхования [10, 11].

Применение аналитических инструментов 
и технологий в практике страховых компаний. 
Страховые компании активно внедряют современ-
ные аналитические инструменты и технологии для 
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fraud detection. Expanding educational programs for employees is essential for the detection and prevention of fraud. 
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выявления мошенничества и улучшения качества 
своих услуг (табл. 3).

Аналитические инструменты и технологии при-
ведены в табл. 1. Big Data аналитика позволяет 
обрабатывать и анализировать огромные объемы 
данных, что является ключевым для обнаруже-
ния сложных схем мошенничества. Так, компания 
Progressive Insurance использует Big Data для анализа 
страховых претензий и выявления аномалий, кото-

рые могут указывать на мошенничество. Благодаря 
этому инструменту компания может анализиро-
вать данные из различных источников, включая 
социальные сети и данные GPS, для более точного 
определения подозрительных действий (табл. 4).

Машинное обучение (ML) применяется для со-
здания моделей, которые могут предсказывать 
вероятность мошенничества на основе историче-
ских данных. Страховая компания Allianz исполь-

Е.Ю. Сидорова

Таблица 1 / Table 1
Примеры аналитических инструментов / Examples of analytical instruments [3, 4]

инструмент / 
instrument Описание / description Пример использования / Example  

of application

Big Data аналитика Анализ больших объемов данных Идентификация трендов и аномалий

Искусственный 
интеллект

Автоматизация принятия решений Предсказание мошенничества

Системы ERP Централизованное управление ресурсами Контроль за операционными процессами

Блокчейн Безопасность и прозрачность операций Проверка подлинности транзакций

Источник / Source: составлено автором / compiled by the author.

Таблица 2 / Table 2
информационные технологии для автоматизации процесса контроля и мониторинга / 

information technologies for automation of the control and monitoring process

технология / technology Описание / description

Системы управления рисками Автоматизация процессов оценки и управления рисками

Аналитические инструменты Использование алгоритмов машинного обучения для анализа данных

Системы мониторинга Внедрение систем, позволяющих отслеживать операции в реальном времени

Источник / Source: составлено автором / compiled by the author.

Таблица 3 / Table 3
Примеры применения аналитических инструментов в страховании / 

application of analytical instruments in insurance

название 
инструмента / 

instrument name
Описание / description Примеры использования / application 

examples

Системы машинного 
обучения

Анализ данных с использованием 
алгоритмов машинного обучения

Выявление аномалий в поведении клиентов 
и страховых случаях

Аналитические 
платформы

Платформы для обработки, анализа 
и визуализации данных

Анализ страховых премий и убытков, 
выявление рисков

Системы мониторинга Мониторинг транзакций и операций 
в реальном времени

Определение аномальных операций 
и потенциального мошенничества

Источник / Source: составлено автором / compiled by the author.
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Таблица 4 / Table 4
Пример использования Big data в страховании /  

the example of using Big data in insurance

Показатель / indicator 2021 2022 2023

Количество обработанных данных (ТБ) 500 750 1000

Количество выявленных случаев мошенничества 120 150 180

Уровень предотвращения,% 80 85 90

Источник / Source: составлено автором / compiled by the author.
Таблица 5 / Table 5

Пример использования машинного обучения в страховании /
the example of machine learning practice in insurance

Год / 
Year

Обученные модели /  
trained models

Обнаружено мошенничеств /  
frauds detected

точность модели, % /  
Model accuracy, %

2021 10 200 92

2022 15 250 94

2023 20 300 96

Источник / Source: составлено автором / compiled by the author.
Таблица 6 / Table 6

Пример использования искусственного интеллекта в страховании / 
the example of the artificial intelligence usage in insurance

Показатель / indicator 2021 2022 2023

Используемые AI-алгоритмы 5 8 12

Обнаружено мошенничеств 180 220 260

Среднее время реагирования (в днях) 2 1,5 1

Источник / Source: составлено автором / compiled by the author.
Таблица 7 / Table 7

Пример использования технологии блокчейн в страховании /
the example of Blockchain technology in insurance

Показатель / indicator 2021 2022 2023

Количество блокчейн транзакций 10 000 20 000 30 000

Выявлено мошенничеств 50 70 90

Снижение случаев фальсификации,% 70 80 85

Источник / Source: составлено автором / compiled by the author.
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зует ML-алгоритмы для анализа клиентских заявок 
и определения подозрительных паттернов. Эти 
алгоритмы обучаются на данных прошлых случаев 
мошенничества и способны выявлять аналогичные 
схемы в новых заявках (табл. 5).

Искусственный интеллект расширяет возмож-
ности машинного обучения за счет более сложных 
алгоритмов и глубокого анализа данных. Компания 
State Farm использует искусственный интеллект 
для прогнозирования вероятности мошенничества 
на основе многомерного анализа данных, включая 
финансовую информацию, поведенческие паттер-
ны и исторические данные о клиентах [12]. Это 
позволяет компании автоматизировать процессы 
принятия решений и снижать время реагирования 
на подозрительные действия (табл. 6).

Блокчейн обеспечивает прозрачность и без-
опасность транзакций, что делает его полезным 
инструментом для борьбы с мошенничеством [13]. 
Компания AXA внедрила блокчейн для управле-
ния полисами и обработкой страховых претензий. 
Благодаря этому все транзакции записываются 
в неизменяемый реестр, что позволяет отслеживать 
каждую операцию и предотвращать фальсификацию 
данных (табл. 7).

Интегрированные системы ERP и специали-
зированные программные решения помогают 
страховым компаниям контролировать и анали-
зировать операции в режиме реального времени 
[14]. Компания MetLife использует ERP-систему SAP 
для управления всеми аспектами своей деятель-
ности, включая обработку страховых претензий 
и контроль за выполнением внутренних процедур 
(табл. 8).

Применение аналитических инструментов 
и технологий значительно повышает эффектив-
ность систем внутреннего контроля и мониторинга 

в страховых компаниях. Примеры из практики ре-
альных компаний, таких как Progressive Insurance, 
Allianz, State Farm, AXA и MetLife, демонстрируют, 
как передовые методы анализа данных, машинного 
обучения, искусственного интеллекта, блокчейна 
и ERP-системы помогают выявлять и предотвращать 
мошенничество. Эти инструменты и технологии не 
только улучшают процессы управления рисками, 
но и способствуют повышению финансовой устой-
чивости страховых компаний [15].

Эффективное применение этих технологий тре-
бует комплексного подхода, включающего разра-
ботку политик и процедур, создание структуры 
управления, постоянный мониторинг и отчетность. 
Использование современных аналитических ин-
струментов и технологий позволяет страховым 
компаниям оперативно реагировать на выявлен-
ные угрозы, минимизировать финансовые потери 
и защищать интересы добросовестных клиентов.

ОБУчение ПеРСОнАлА СтРАХОВыХ 
КОМПАний и СОтРУдничеСтВО 

С ПРАВООХРАнителЬныМи 
ОРГАнАМи

Обучение персонала страховых компаний и со-
трудничество с правоохранительными органами 
играют важную роль в повышении осведомлен-
ности и компетентности сотрудников в области 
выявления и предотвращения мошенничества. 
В табл. 9 приведены основные преимущества та-
кого обучения.

Страховые компании разрабатывают раз-
нообразные обучающие программы для своего 
персонала, направленные на повышение уров-
ня осведомленности и компетентности в борьбе 
с мошенничеством [16]. Приведем примеры таких 
программ (табл. 10).

Таблица 8 / Table 8
Пример использования ErP-систем в страховании /  

the example of ErP systems usage in the insurance sector

Показатель / indicator 2021 2022 2023

Количество обработанных претензий 50 000 55 000 60 000

Выявлено мошенничеств 500 550 600

Улучшение точности отчетов,% 75 80 85

Источник / Source: составлено автором / compiled by the author.
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Комплексные обучающие программы. Ком-
пания Allianz внедрила комплексные обучающие 
программы для сотрудников всех уровней. Эти про-
граммы включают регулярные тренинги, вебина-
ры и курсы повышения квалификации по темам, 
связанным с обнаружением и предотвращением 
мошенничества. В ходе обучения сотрудники уз-
нают о новых методах мошенничества, осваивают 
использование аналитических инструментов и при-
обретают навыки анализа подозрительных действий.

Симуляционные тренинги. Компания State 
Farm проводит симуляционные тренинги, в ходе 
которых сотрудники воссоздают реальные сцена-
рии мошенничества. Это помогает им развивать 

навыки принятия решений в стрессовых ситуа-
циях и учиться быстро выявлять подозрительные 
действия. Программы включают задания с реаль-
ными примерами мошенничества, что повышает 
их практическую ценность.

Система сертификации. Компания AXA раз-
работала систему сертификации для специалистов 
по борьбе с мошенничеством. После прохождения 
обучающего курса сотрудники сдают экзамены, 
подтверждающие их компетенцию в области про-
тиводействия мошенничеству. Система сертифи-
кации способствует повышению квалификации 
персонала и установлению высоких стандартов 
профессионализма (табл. 11).

Таблица 9 / Table 9
Преимущества обучения персонала страховых компаний / 

Benefits of training insurance company personnel

Преимущество / advantage Описание / description

Увеличение осведомленности Сотрудники приобретают знания о методах выявления мошенничества

Повышение компетентности Развиваются навыки анализа и обработки информации о клиентах

Улучшение реакции на случаи 
мошенничества

Сотрудники обучаются распознавать признаки мошенничества 
и принимать необходимые меры

Источник / Source: составлено автором / compiled by the author.
Таблица 10 / Table 10

Примеры обучающих программ для персонала страховых компаний / 
Examples of training programs for insurance company personnel

название программы / Program name Описание / description

Курс «Борьба с мошенничеством» Обучение сотрудников методам выявления и предотвращения 
мошенничества

Семинары и тренинги по обмену опытом Организация мероприятий для обмена опытом и передачи знаний 
между сотрудниками

Индивидуальное обучение Проведение индивидуальных занятий с сотрудниками для углубленного 
изучения темы

Источник / Source: составлено автором / compiled by the author.
Таблица 11 / Table 11

Программа обучения в allianz / allianz training Program

Год / Year Количество обученных 
сотрудников / trained staff

Количество проведенных 
тренингов / held trainings

Уровень удовлетворенности 
обучением,% / Level of 

satisfaction with a training,%

2021 2000 50 85

2022 2500 60 88

2023 3000 70 90

Источник / Source: составлено автором / compiled by the author.
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Сотрудничество с правоохранительными 
органами. Сотрудничество страховых компаний 
с правоохранительными органами является важным 
аспектом борьбы с мошенничеством. Оно позволяет 
обмениваться информацией и координировать дей-
ствия в целях выявления и пресечения преступных 
действий (табл. 12).

Приведем примеры успешного сотрудничества 
страховых компаний с правоохранительными ор-
ганами (табл. 13).

Создание совместных рабочих групп. Компания 
Progressive Insurance активно сотрудничает с мест-
ными правоохранительными органами, создавая 
совместные рабочие группы по борьбе с мошен-
ничеством. Эти группы включают специалистов 
по безопасности, аналитиков и представителей 
правоохранительных органов. Совместная работа 
позволяет оперативно обмениваться информацией 
и проводить координированные расследования.

Партнерство с антимошенническими ассо-
циациями. Компания MetLife является членом 
нескольких антимошеннических ассоциаций, 
в частности Национальной ассоциации по борьбе 
с мошенничеством в страховании (NICB). В рам-

ках этих ассоциаций компания участвует в об-
мене информацией, совместных исследованиях 
и разработке рекомендаций по предотвращению 
мошенничества. Такое партнерство усиливает 
взаимодействие между страховыми компаниями 
и правоохранительными органами.

Использование общих информационных 
платформ. Компания Zurich Insurance внедрила 
систему обмена данными с правоохранительными 
органами через общие информационные плат-
формы, которые позволяют быстро обмениваться 
данными о подозрительных действиях и мошен-
нических схемах. Благодаря этому удалось значи-
тельно сократить время расследования и повысить 
его эффективность (табл. 14).

Взаимодействие страховых компаний и пра-
воохранительных органов на практике. Рассле-
дование крупного мошенничества в Allianz. 
В 2021 г. компания Allianz совместно с местной 
полицией расследовала крупное мошенничество, 
связанное с поддельными страховыми полисами. 
Сотрудники компании, прошедшие специализиро-
ванное обучение, смогли выявить аномалии в дан-
ных и уведомить правоохранительные органы. 

Таблица 12 / Table 12
Преимущества сотрудничества с правоохранительными органами / 

advantages of cooperation with law enforcement agencies

Преимущества / Benefits Описание / description

Обмен информацией Предоставление страховыми компаниями данных о подозрительных 
случаях для расследования правоохранительными органами

Совместные операции и расследования Проведение совместных мероприятий для выявления и пресечения 
мошеннических схем

Предупреждение преступлений Совместная работа позволяет предупреждать совершение преступлений 
и укреплять закон и порядок

Источник / Source: составлено автором / compiled by the author.
Таблица 13 / Table 13

Примеры успешного сотрудничества / Examples of successful cooperation

Пример сотрудничества / cooperation 
example Описание / description

Операция «Прозрачность» Совместная операция страховых компаний и правоохранительных органов 
по выявлению мошенничества в сфере страхования

Программа «Безопасное страхование» Инициатива, направленная на сотрудничество с правоохранительными 
органами для предотвращения мошенничества

Источник / Source: составлено автором / compiled by the author.
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Совместная работа позволила арестовать группу 
мошенников и предотвратить ущерб на сумму более 
двух миллионов долларов.

Использование аналитических инструмен-
тов в State Farm. Компания State Farm внедрила 
систему анализа данных, основанную на машин-
ном обучении, для выявления подозрительных 
действий. В ходе одного из расследований система 

обнаружила подозрительную активность, связан-
ную с мошенническими выплатами по страховкам. 
Сотрудники компании, прошедшие обучение по 
работе с системой, оперативно передали данные 
полиции. Совместные усилия привели к раскрытию 
крупной мошеннической схемы и возврату средств.

Партнерство Zurich Insurance и Федерально-
го бюро расследований (ФБР). Компания Zurich 

Таблица 14 / Table 14
Сотрудничество с правоохранительными органами в Progressive insurance / 

cooperation with law enforcement agencies at Progressive insurance

Год / Year
Количество совместных 

расследований / number of joint 
investigations

Количество выявленных случаев 
мошенничества / detected frauds

Время расследования 
(дни) / investigation period 

(days)

2021 150 120 30

2022 180 150 25

2023 200 180 20

Источник / Source: составлено автором / compiled by the author.
Таблица 15 / Table 15

Количество выявленных случаев мошенничества в компании allianz (2019–
2023) / number of detected fraud cases at allianz (2019–2023)

Год / Year Количество случаев мошенничества / number  
of fraud cases

Сумма предотвращенного ущерба, млн руб. / 
amount of damage prevented, mln rubles

2019 120 80

2020 100 70

2021 90 65

2022 85 60

2023 80 55

Источник / Source: составлено автором / compiled by the author.
Таблица 16 / Table 16

Результаты применения аналитических инструментов в State farm (2021–2023) / 
results of the application of analytical instruments in State farm (2021–2023)

Год / Year
Количество подозрительных 

транзакций / number of 
suspicious transactions

точность выявления, % / 
detection accuracy, %

Сумма предотвращенного ущерба, 
млн долл. / amount of damage 

prevented, mln dollars

2021 1500 85 20

2022 1400 88 22

2023 1300 90 25

Источник / Source: составлено автором / compiled by the author.
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Insurance тесно сотрудничает с ФБР в рамках борьбы 
с международными мошенническими схемами. Ор-
ганизация предоставила доступ к своим аналитиче-
ским инструментам и базам данных, что позволило 
ФБР быстро и эффективно расследовать сложные 
случаи мошенничества, связанные с поддельными 
документами и транзакциями. Благодаря этому 
партнерству удалось предотвратить мошенничество 
на сумму более пяти миллионов долларов.

Для иллюстрации эффективности различных ме-
тодов борьбы с мошенничеством приведем табл. 15 
и 16 с реальными данными.

ВыВОды
Современные аналитические инструменты —  ма-
шинное обучение и искусственный интеллект —  
позволяют анализировать большие объемы дан-
ных и выявлять закономерности, которые могут 
указывать на мошенничество. Компания State 
Farm использует систему анализа данных на ос-
нове машинного обучения, которая позволяет 
выявлять подозрительные транзакции с точно-
стью 90%. Это значительно снижает количество 
ложных срабатываний и позволяет оперативно 
реагировать на реальные угрозы.

Обучение персонала страховых компаний и со-
трудничество с правоохранительными органа-
ми играют ключевую роль в эффективной борьбе 
с мошенничеством. Регулярные тренинги, семина-
ры и курсы повышения квалификации помогают 
сотрудникам быть в курсе последних методов по 
борьбе с мошенничеством.

Компания AXA проводит регулярные обучающие 
программы для своих сотрудников для своевремен-
ного выявления и предотвращения случаев мошен-

ничества. В результате количество мошеннических 
действий снизилось на 30% за последние два года.

Сотрудничество с правоохранительными органа-
ми также является важным аспектом. Совместные 
расследования и обмен информацией позволяют 
более эффективно бороться с мошенничеством на 
всех уровнях.

Компания Progressive Insurance активно взаи-
модействует с местными правоохранительными 
органами, что позволяет оперативно реагировать 
на подозрительные действия и проводить коор-
динированные расследования. Совместная работа 
позволила предотвратить мошенничество на сумму 
более 10 миллионов долларов за последние три года.

Для дальнейшего повышения эффективности 
борьбы с мошенничеством в страховании необхо-
димо продолжать развивать системы внутреннего 
контроля, внедрять современные аналитические 
инструменты и технологии, а также повышать ква-
лификацию сотрудников.

Рекомендации:
1. Инвестиции в технологии. Страховым ком-

паниям следует продолжать инвестировать в тех-
нологии машинного обучения и искусственного 
интеллекта для улучшения анализа данных и вы-
явления мошеннических действий.

2. Расширение образовательных программ. 
Необходимо расширять программы обучения для 
сотрудников, чтобы они могли своевременно вы-
являть и предотвращать мошенничество.

3. Укрепление сотрудничества с правоохрани-
тельными органами. Совместные расследования 
и обмен информацией между страховыми компа-
ниями и правоохранительными органами должны 
стать стандартной практикой.
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