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АННОТАЦИЯ
Современное развитие технологий искусственного интеллекта (ИИ) ставит организации перед дилеммой: с одной стороны, 
повышение эффективности и оперативности бизнес-процессов за счет внедрения новых инструментов, с другой — ​угроза 
возникновения стратегических рисков в результате их применения. Баланс существующих возможностей и рисков способна 
обеспечить грамотно организованная и выстроенная система внутреннего аудита ИИ-моделей. Цель настоящего исследования 
состоит в раскрытии ключевых преобразований, с которыми сталкивается внутренний аудит в условиях развития и внедре-
ния ИИ-технологий в операционную деятельность компаний. Основными методами работы стали обобщение, сравнение, 
оценка, библиометрический, сетевой, кластерный и контент-анализ. Комплексное использование названных инструментов 
позволило выявить основные тренды, проблемные области и лучшие практики в сфере аудита ИИ. Результатом исследования 
явилась разработка ключевых этапов внутреннего аудита моделей ИИ (интегрированных в бизнес-процессы компании) 
с учетом специфики использования последних, задач по обеспечению регуляторных и корпоративных требований к их 
внедрению и возникающих при этом рисков. Предложенный алгоритм охватывает полный жизненный цикл ИИ-моделей — ​от 
проверки качества входящих данных и корректности работы на этапе внедрения до мониторинга результатов применения 
(а именно — ​их конфиденциальности, точности и надежности), а также соответствия нормативным, этическим требованиям 
в ходе эксплуатации. Результаты исследования являются полезными для специалистов подразделений внутреннего аудита 
экономических субъектов, разрабатывающих корпоративные стандарты и регламенты аудита внутренних бизнес-процессов.
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ABSTRACT
The current development of artificial intelligence technologies presents organisations with a dilemma: on the one hand, improving 
the efficiency and effectiveness of business processes through the introduction of new tools, and on the other hand, significantly 
transformation of strategic risks as a result of their application. A well-organised and structured internal audit system for AI models 
can balance these opportunities and risks. The objective of this study is to identify the key transformations facing internal audit 
in the framework of AI technologies development and implementation in companies’ operations. The key methods of research 
include system analysis, generalisation, comparison, evaluation, bibliometric analysis, network, cluster, and content analysis. The 
integrated use of these methods allowed us to identify key trends, problem areas, and best practices in AI auditing. The findings 
resulted in the development of key stages for the internal audit of AI models integrated into companies’ business processes, taking 
into account the specifics of implementation of the latter, the challenges of ensuring regulatory and corporate requirements for 
their usage of these models. The proposed internal audit algorithm covers the entire lifecycle of AI models: from checking the 
quality of incoming data and algorithm validity during implementation to monitoring application results and ensuring compliance 

 CC    BY 4.0©
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ВВЕДЕНИЕ
В последние годы ключевым мировым трендом яв-
ляется прогрессивное развитие технологий искус-
ственного интеллекта (ИИ) во многих сферах дея-
тельности, в том числе в области организационно-
управленческих задач менеджмента, анализа 
больших данных, прогнозирования, контроля мошен-
нических операций и т. д. Ведущие цифровые эконо-
мики борются за мировое лидерство в индустрии ИИ. 
В США в 2019 г. был опубликован национальный стра-
тегический план исследований и разработок, который 
фокусируется на важнейших вопросах, связанных 
с использованием ИИ, и направлен на поддержание 
лидирующих позиций США за счет национальных 
инвестиций 1. В Европейском союзе (ЕС) в 2018 г. был 
создан аналогичный концептуальный документ — ​
«Искусственный интеллект для Европы» 2, направ-
ленный на выработку скоординированного подхода 
к принципам применения ИИ во всех отраслях эко-
номики и обеспечение высоких конкурентных пози-
ций в его разработке и использовании. Китай, в свою 
очередь, приоритетное внимание уделяет генератив-
ному ИИ в качестве одной из основных проблемных 
областей цифровой экономики [1].

Россия также не осталась безучастной к форми-
рованию глобального рынка ИИ и разработала На-
циональную стратегию развития искусственного 
интеллекта до 2030 г.3, ставя в качестве первооче-
редных задач создание и внедрение ИИ-технологий 
в наиболее значимых отраслях. Согласно глобально-
му индексу искусственного интеллекта (The Global 
AI Index), наша страна занимает 31 место в мире по 
уровню инноваций, инвестиций и развития ИИ 4. 

1  The national artificial intelligence research and development 
strategic plan: 2019. URL: https://www.nitrd.gov/pubs/
National-AI-RD-Strategy‑2019.pdf
2  Сommunication from the commission to the european 
parliament, the european council , the council , the 
european economic and social  committee and the 
committee of the regions Artificial Intelligence for 
Europe. URL: https://eur-lex.europa.eu/legal-content/EN/
TXT/?uri=COM%3A2018%3A237%3AFIN
3  URL: http://www.kremlin.ru/acts/bank/44731/page/1
4  URL: https://www.tortoisemedia.com/data/global-ai

Оценка экспертов свидетельствует о том, что объем 
отечественного рынка искусственного интеллекта 
в 2023 г. составил 650 млрд руб., и Россия переходит 
к фазе активной реализации проектов с его участием 
в бизнес-процессах предприятий.

Внедрение моделей машинного обучения, техно-
логий блокчейна и ИИ, с одной стороны, приводит 
к революционным преобразованиям в операцион-
ной деятельности компаний, создавая новые воз-
можности и способствуя повышению эффективности, 
а с другой — ​порождает целый комплекс политиче-
ских, этических, технических и социальных рисков. 
В связи с этим внутренний аудит (ВА) становится кри-
тически важным элементом корпоративного управ-
ления современной организации.

Технологии ИИ не только являются новым вызо-
вом для системы внутреннего аудита компании, но 
и предоставляют широкие возможности для решения 
его задач, повышения эффективности и оперативно-
сти осуществляемых аудиторских процедур.

МЕТОДОЛОГИЯ ИССЛЕДОВАНИЯ
В рамках настоящего исследования предлагается 
системный и комплексный подход к изучению вли-
яния ИИ на методику внутреннего аудита, состоя-
щий из нескольких этапов. На первом с помощью 
библиометрического, контентного, сетевого анализа 
международных и российских наукометрических баз 
исследований рассматривались современные пробле-
мы, связанные с применением ИИ в разных отраслях 
экономики; выявлялись предпосылки трансформа-
ции системы ВА в условиях развития и внедрения ИИ. 
Полученные результаты позволили выделить основ-
ные кластеры научных изысканий в области аудита 
информационных систем и ИИ-моделей.

Второй этап работы был посвящен изучению сов-
ременного развития внутреннего аудита ИИ в России 
и в мире. На основе результатов исследований, про-
веденных Институтом внутренних аудиторов (IIA) 5, 
путем обобщения, группировки, графического метода 
выделены основные риски, связанные с применени-

5  URL: https://www.investopedia.com/terms/i/institute-of-
internal-auditors.asp

with regulatory and ethical requirements during operation. This ensures the required level of information security, confidentiality, 
accuracy, and reliability of the obtained results. The research results are useful for specialists in internal audit departments of 
economic entities engaged in developing corporate standards and regulations for auditing internal business processes.
Keywords: internal audit; artificial intelligence; information security; corporate risks; IT audit
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ем ИИ (в том числе для реализации функций системы 
ВА), и определены ключевые области трансформа-
ции этой системы в рамках внедрения ИИ-моделей 
в бизнес-процессы компаний.

Задача третьего этапа состояла в разработке адап-
тированной программы внутреннего аудита моделей 
ИИ, интегрированных в хозяйственную деятельность 
предприятия, что было реализовано посредством ис-
пользования общенаучных методов индукции и де-
дукции, синтеза и анализа, сравнения и оценки.

РЕЗУЛЬТАТЫ ИССЛЕДОВАНИЯ
Библиометрический анализ научных 

исследований в области аудита ИИ-моделей
Источником библиометрического анализа стали 
базы данных Openalex 6, Scopus 7, РИНЦ 8. Результаты 
анализа публикационной активности по проблеме 
аудита внедренных компаниями инструментов ИИ 
свидетельствуют о ее постоянном приросте (начи-
ная с 2010 г.), что, безусловно, связано с развитием 
и совершенствованием данных технологий для реа-
лизации различных управленческих функций орга-
низаций (рис. 1).

Наиболее значимыми темами публикаций в от-
крытой базе научной литературы Openalex являются 
этика и социальные последствия использования ИИ, 

6  URL: https://openalex.org
7  URL: https://www.sciencedirect.com
8  URL: https://elibrary.ru

безопасность технологий блокчейна, искусственный 
интеллект в здравоохранении и образовании, кос-
мической науке, анализе больших данных и бизнес-
аналитике. При этом одним из самых распространен-
ных ключевых слов, касающихся ИИ, стало понятие 
«аудит». Таким образом, большинство ученых свя-
зывают внедрение инструментов искусственного 
интеллекта именно с необходимостью их аудита.

Сетевой анализ научных трудов, имеющих от-
ношение к методике внутреннего аудита инфор-
мационных систем, задействующих ИИ на разных 
стадиях сбора, группировки и обработки данных, 
проводился с помощью инструментов Vosviewer 9. 
Источником информации для анализа явилась вы-
борка из 1091 научных и обзорных статей, опубли-
кованных в период с 2010 по 2025 г. и размещенных 
в Openalex. Контент-анализ показал использование 
авторами выбранных публикаций 55 086 ключевых 
слов, которые были разделены на соответствующие 
кластеры с целью установления взаимосвязи между 
ними. Применение метода «fullcounting» позволило 
сформировать библиометрическую карту публика-
ций с отображением ключевых терминов в пред-
метной области «Аудит информационных систем 
и ИИ», употребляемых исследователями не менее 
50 раз (рис. 2). Исходя из представленных данных, 
можно выделить три кластера: «Ограничительные 
рамки», «Оценка» и «Управление бизнесом».

9  URL: https://www.vosviewer.com/

Рис. 1 / Fig. 1. Количество публикаций предметной области «Аудит информационных систем и AI» /  
Number of Publications in the Subject Area “Audit of Information Systems and AI”

Источник/ Source: составлено авторами / сompiled by the authors
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Особенностью первого является формирова-
ние нормативных правил применения техноло-
гий ИИ в информационных системах компаний. 
Данное направление исследований подразумевает 
необходимость как законодательного регулирова-
ния вопросов использования ИИ, так и изучения 
архитектуры внедряемых технологий, набора ее 
компонентов с целью получения достоверных, со-
гласованных, подтвержденных результатов [2–4].

Второй кластер — ​«Оценка» — ​включает темы 
исследований, направленных на разработку оце-
ночных инструментов, обеспечивающих эффек-
тивность применения ИИ менеджментом орга-
низации. Совокупность определенных критериев 
оценки регламентирует требования как к форми-
рованию набора необходимых управленческих 
данных, так и к алгоритмам их обработки, клас-
сификации и анализа, включая общие этические 
нормы применения и корпоративные принципы 
управления [5–8].

В рамках третьего кластера раскрываются воз-
можности, перспективы и ограничения современ-
ных информационных технологий [9–14].

Следует отметить, что тематика названных 
кластеров тесно связана с понятием аудита, что 
подтверждает важность ВА и контроля технологий 

ИИ, задействованных в управленческих и инфор-
мационных системах предприятий.

Нужно отметить, что исследовательский интерес 
к методологии и практике применения ИИ в акаде-
мических кругах постоянно возрастает, и пик публи-
кационной активности приходится на последние три 
анализируемых года. В этот период меняется фокус 
научных трудов: от изучения эффекта от внедрения 
прогрессивных технологий в системе менеджмента 
организации в 2023 г. к определению нормативно-
правовых рамок их применения в 2024 г. и разработке 
архитектуры, регламентов, контрольных процедур, 
исключению аномалий и ошибок в 2025 г. (рис. 3).

Таким образом, мировая наука и практика демон-
стрируют динамичное развитие технологий анализа 
данных, искусственного интеллекта и их внедрение 
в операционную деятельность компаний разных ви-
дов деятельности, что делает особо актуальным созда-
ние адаптированной методики внутреннего аудита.

Исследование текущего состояния 
и направлений развития внутреннего 

аудита: влияние ИИ-технологий
Инновации, внедрение которых обусловлено объ-
ективными причинами, в последнее время оказы-
вают заметное влияние на систему внутреннего 

Рис. 2 / Fig.2. Библиометрическая карта публикаций в предметной области «Аудит информационных 
систем и ИИ» за период 2010–2025 гг. / Bibliometric Map of Publications in the Subject Area “Audit of 

Information Systems and AI» for the Period 2010–2025

Источник / Source: составлено авторами с помощью Openalex; инструментарий: VOSviewer; метод: Keyword / сompiled by the 
authors based on Openalex; tools: VOSviewer; method: Keyword.
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аудита. Наиболее существенные преобразования 
коснулись, на наш взгляд, четырех основных эле-
ментов (рис. 4). Прежде всего, это технологии ау-
дита, дополненные возможностями анализа дан-
ных с помощью ИИ в части их сбора и обработки, 
выявления аномалий и трендов при оценке рисков 
и анализе финансовых потоков. Кроме того, реали-
зация моделей искусственного интеллекта в целях 

достижения общекорпоративных целей меняет 
ключевые направления ВА в сторону аудита как 
внедрения новых информационных систем и про-
граммного обеспечения, так и информационной 
безопасности, и требует повышения технологиче-
ских навыков специалистов.

На сегодняшний день уровень автоматизации 
процессов управления рисками и  внутреннего 

Рис. 3 / Fig. 3. Библиометрическая карта публикаций в предметной области «Аудит информационных 
систем и ии» с группировкой по периодам публикации / Bibliometric Map of Publications in the subject 

area “audit of information systems and ai” grouped by Publication Periods
Источник/ Source: составлено авторами / сompiled by the authors.

Рис. 4 / Fig. 4. трансформация внутреннего аудита под влиянием ии-технологий / transformation of 
internal audit under the infl uence of ai technologies

Источник / Source: составлено авторами / сompiled by the authors.
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контроля предприятий нельзя назвать высоким. 
По результатам исследования, проведенного в ав-
густе 2025 г. аудиторской компанией Kept (в пар-
тнерстве с ПАО «Интер РАО») 10, только 66% опро-
шенных компаний имеют в наличии ИТ-системы, 
позволяющие собирать, хранить, обрабатывать 
информацию и поддерживать процессы по управ-
лению рисками и внутреннему контролю. У 22% 
функционал ИТ-системы распространяется толь-
ко на документирование контрольных процедур. 
Наиболее автоматизированной является система 
внутреннего контроля (СВК) участвующих в опро-
се организаций, хотя ее технический уровень не 
удовлетворяет современным требованиям: только 
у 37% компаний СВК интегрирована с системой 
управления рисками, и они образуют единую ин-
формационную базу.

В качестве наиболее распространенных техно-
логических решений в системе внутреннего аудита 
по итогам изучения текущего состояния и тенден-
ций ее развития в России в 2025 г.11 называют ин-
струменты: анализа данных (кроме Excel) (70%), 
визуализации данных (48%), ИИ (34%) и  GRC 12 
(30%). По оценке руководителей служб ВА, в бли-
жайшие два года приоритетными для внедрения 
станут технологии ИИ (47%), RPA (программные 
роботы для выполнения аудиторских процедур) 
(47%), процессная аналитика (Processmining) (43%) 
и GRC (41%). Основными целями использования 
ИИ для целей ВА в настоящее время выступают: 
анализ информации (34%), формирование рабочей 
программы аудита (29%), написание кодов для выг-
рузки, обработки и сопоставления данных в целях 
эффективного проведения аудиторских процедур 
(25%).

Думается, что в будущем профессию внутреннего 
аудитора ждут серьезные (и даже революционные) 
преобразования, вызванные ускоряющимися техни-

10  Исследование текущего состояния и тенденций раз-
вития внутреннего аудита в России. URL: https://kept.
ru/news/tekushchee-sostoyanie-i-tendentsii-razvitiya-
vnutrennego- audita-v-rossi i /?utm_source=yandex.
ru&utm_medium=organic&utm_campaign=yandex.ru&utm_
referrer=yandex.ru
11  Уровень автоматизации процессов управления риска-
ми и внутреннего контроля. URL: https://kept.ru/news/
uroven-avtomatizatsii-protsessov-upravleniya-riskami-i-
vnutrennego-kontrolya/
12  GRC (Governance, Risk and Compliance) —это класс про-
граммных продуктов, включающий инструменты ана-
лиза деятельности предприятия и внутренних бизнес-
процессов.

ческими достижениями, продолжающимися глобаль-
ными кризисами и возникающими корпоративны-
ми рисками. Основываясь на выводах исследования 
«Внутренний аудит: видение 2035» 13, проведенного 
Институтом внутренних аудиторов, можно пред-
положить, что трансформация коснется таких сфер 
ВА, как методы и технологии аудиторской проверки, 
подготовка кадров, повышение авторитета профес-
сии. Участники исследования (6506 респондентов из 
155 стран мира и 7 различных регионов) наиболее 
значимым фактором, способным оказать существен-
ное влияние на систему внутреннего аудита, назвали 
использование новых технологий, поскольку:

•  они позволят аудиторам управлять растущими 
объемами сложных и неоднородных данных;

•  для их применения внутренним аудиторам бу-
дет необходимо непрерывно повышать свои техно-
логические навыки;

•  применение новых технологий даст возмож-
ность достичь более глубокого понимания внутрен-
них и внешних процессов бизнес-среды;

•  инновации позволят противостоять дезинфор-
мации и манипуляции данными — ​главным глобаль-
ным рискам для ВА;

•  благодаря новым технологиям начальные этапы 
внутреннего аудита могут быть автоматизированы.

Тем не менее большинство компаний только на-
чинают изучать возможности ИИ и пока не применя-
ют его доступный функционал в рамках внутреннего 
аудита. По оценкам участников исследования, ИИ 
в настоящее время внедрен на продвинутом уровне 
только в 7% функций ВА 14.

Существенные преобразования коснутся не только 
технологий, но и ключевых областей внутреннего 
аудита (рис. 5). Ракурс смещается в сторону ИТ, стра-
тегического управления, взаимоотношений со стей-
кхолдерами, снижения затрат, кибербезопасности 
и ESG- устойчивости.

Безусловно, внедрение ИИ повлечет за собой про-
блемы для служб ВА как за счет расширения областей 
уже известных корпоративных рисков, так и появ-
ления дополнительных — ​внутренних и внешних, 
связанных с использованием ИИ третьими лицами.

По данным института внутренних аудиторов 
РФ, руководители служб ВА российских компа-

13  Внутренний аудит: видение 2035. URL: https://ia-
vision2035.org/
14  Внутренний аудит: видение 2035. URL: https://ia-
vision2035.org/

МЕТОДИКИ И ПРАКТИЧЕСКИЙ ОПЫТ / METHODS AND PRACTICAL EXPERIENCE



75

www.accounting.fa.ru

ний 15 в 2025 г. назвали наиболее значимыми ри-
сками применения общедоступного ИИ нарушение 
конфиденциальности данных; галлюцинирова-
ние и создание дезинформации; некорректное 
использование ИИ; избыточную зависимость от 
технологий и отсутствие критического анализа 
(рис. 6). Самыми перспективными направлениями 
минимизации рисков признаны: повышение ИТ-
компетенций сотрудников; разработка стандартов 
и регламентов использования ИИ; верификация 
данных; контроль и внутренний аудит.

Следовательно, перед компаниями, осуществля-
ющими внедрение инструментов ИИ в операцион-
ную деятельность, стоит ключевая цель — ​создание 
системы ВА, обеспечивающей эффективное при-
менение доступного функционала инструментов 
ИИ и минимизирующей риски его использования. 
Основными задачами такой системы, с нашей точ-
ки зрения, являются непрерывный мониторинг 
рисков, контроль входных данных и архитектуры 
ИИ, анализ моделей ИИ, контроль их внедрения 
и отслеживание дальнейшего использования.

Трансформация методики внутреннего аудита 
бизнес-процессов компании при внедрении 

ИИ-моделей
Одним из наиболее востребованных для организа-
ции ВА в части оценки системы внутреннего контр-
оля предприятия является руководство «Примене-
ние структуры и принципов СОSO для внедрения 

15  Результаты опроса Ассоциации «Институт внутрен-
них аудиторов»: риски использования общедоступно-
го ИИ. URL: https://www.iia-ru.ru/upload/inner-auditor/
articles/2025_04_07%20ИИ_опрос%20ИТОГ.pdf

Рис. 5 / Fig. 5. Текущие и будущие ключевые 
области внутреннего аудита по данным «Vision 
2035»/ Current and Future Key Areas of Internal 

Audit According to “Vision 2035”

Источник/ Source: составлено авторами / сompiled by the authors.
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Рис. 6 / Fig. 6. Наиболее значимые риски использования генеративного ИИ по оценке внутренних 
аудиторов РФ / The Most Significant Risks of Using Generative AI, According to Russian Internal Auditors

Источник/ Source: составлено авторами / сompiled by the authors.
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Таблица 1 / Table 1
Элементы программы внутреннего аудита моделей ИИ, внедренных в бизнес-процессы компании / 
Elements of an Internal Audit Program for AI Models Implemented in a Company’s Business Processes

Объект аудита /  
Audit Object Задача внутреннего аудита / Internal Audit Task

Модель управления 
рисками

Обзор организационной структуры и модели управления; создание механизмов контроля 
для выявления моделей ИИ, которые прямо или косвенно могут оказывать влияние на 
финансовую и нефинансовую информацию

Архитектура данных 
и ИТ-системы

Разработка политики резервного копирования; проверка соответствия политике 
кибербезопасности; разработка стандартов защиты данных

Качество данных Определение и документирование процесса считывания входных данных; тестирование их 
качества; контроль источников и хранилища данных

Оценка 
эффективности ИИ

Мониторинг производительности используемых систем ИИ в соответствии с бизнес-целями; 
разработка документированной процедуры интерпретации результатов; организация 
процесса обратного тестирования

Фактор «черного 
ящика»

Анализ чувствительности модели к колебаниям входных данных; обеспечение достаточности 
данных; мониторинг обучающих данных; оценка наличия возможных предубеждений ИИ

Человеческий фактор 
и алгоритмическая 
предвзятость

Предотвращение незаконного или преступного использования результатов работы систем ИИ 
или их использования в нарушение внешнего регулирования или внутренней бизнес-политики

Источник/ Source: составлено авторами / compiled by the authors.

Рис. 7 / Fig. 7. Структура системы внутреннего контроля COSO при внедрении и масштабировании ИИ / 
Structure of the COSO Internal Control System During the Implementation and Scaling of AI

Источник/ Source: составлено авторами / сompiled by the authors.
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и масштабирования искусственного интеллекта» 16. 
Предлагаемая модель включает контрольные проце-
дуры по пяти ключевым компонентам: контрольная 
среда, оценка рисков, контрольные мероприятия, 
обучение и коммуникация, надзор и оценка (рис. 7).

Большой практический интерес представляет 
разработанная институтом внутренних аудиторов 
Испании программа внутреннего аудита моделей 

16  Applying the COSO framework and principles to help 
implement and scale artificial intelligence. URL: https://www.
coso.org/_files/ugd/3059fc_e17fdcd298924d4ca4df1a4b45
3b4135.pdf

ИИ 17, внедренная в бизнес-процессы компаний, 
служащая руководством по оценке структур вну-
треннего контроля и созданная для обеспечения 
управления рисками, которым подвергаются вне-
дряемые и используемые системы искусственного 
интеллекта. Разработчики выделяют шесть ключе-
вых областей внутреннего контроля и связанные 
с ними аудиторские процедуры: модель управле-

17  Internal Audit of Artificial Intelligence Applied to Business 
Processes. URL: https://www.theiia.org/en/content/articles/
affiliate-content/internal-audit-of-artificial-intelligence-
applied-to-business-processes/

Таблица 2 / Table 2
Предлагаемые этапы внутреннего аудита моделей ИИ, интегрированных в бизнес-процессы компании / 

Proposed Stages of Internal Audit of AI Models Integrated into Companies’ Business Processes

Задачи службы внутреннего аудита /  
Tasks of the internal audit service Методы аудита / Audit methods Рабочие документы аудитора / 

Auditor’s working papers

Этап 1: Планирование внутреннего аудита

Инвентаризация внедренных инструментов 
ИИ; предварительная оценка рисков для 
каждого инструмента; определение размера 
аудиторской выборки; формирование 
аудиторской группы

Опросы и анкетирование владельцев 
бизнес-процессов и ИТ-департамента; 
анализ документации (технические 
задания, отчеты о внедрении, политики)

Акт инвентаризации ИИ-
инструментов; матрица (карта) 
предварительной оценки 
ИИ-рисков; программа и план 
внутреннего аудита

Этап 2: Сбор аудиторских доказательств

Проверка полноты, достоверности 
и релевантности входящих данных; оценка 
информационной безопасности; контроль 
за соблюдением конфиденциальности; 
оценка корректности алгоритма 
и объяснимости результатов моделей 
ИИ; мониторинг параметров внедренных 
моделей ИИ; проверка наличия 
и соблюдения внутренних корпоративных 
политик в области ИИ и этики

Интервью с разработчиками, владельцами 
продуктов, юристами, специалистами 
по информационной безопасности; 
выборочная проверка документации: 
технических паспортов моделей ИИ, 
протоколов тестирования; наблюдение 
за процессом внедрения; тестирование 
средств контроля; инспектирование; 
анализ отчетов мониторинга; бенчмаркинг 
с лучшими практиками

Протоколы интервью; 
результаты тестирования; 
рабочие матрицы аудиторского 
риска; отчет об объеме 
выборки; аналитические 
отчеты

Этап 3: Анализ, отчетность и представление результатов

Обобщение и ранжирование выявленных 
недостатков и отклонений; оценка 
потенциального воздействия и вероятности 
рисков; формулирование практических 
рекомендаций по устранению недостатков; 
подготовка итогового отчета; презентация 
результатов аудита

Структурирование ошибок по категориям 
рисков; оценка существенности 
отклонений; согласование фактов 
с руководством проверяемых 
подразделений

Итоговый отчет; презентация; 
матрица выявленных 
отклонений и рекомендаций

Этап 4: Мониторинг выполнения корректирующих действий

Получение от менеджмента плана 
корректирующих действий; регулярный 
мониторинг его выполнения; проведение 
выборочной верификации фактического 
устранения недостатков; информирование 
руководства о статусе выполнения

Анализ отчетности ответственных 
менеджеров; запрос доказательств 
выполнения; выборочная повторная 
проверка критичных нарушений и ошибок

План корректирующих 
действий; журнал мониторинга 
выполнения плана; справка 
о результатах верификации

Источник/ Source: составлено авторами / сompiled by the authors.
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ния системами искусственного интеллекта; архи-
тектура данных и ИТ-системы; качество данных; 
оценка эффективности; фактор «черного ящика» 
в системах безопасности ИИ; человеческий фактор 
и алгоритмическая предвзятость (табл. 1).

Таким образом, основная цель ВА моделей ИИ 
состоит в независимой и объективной оценке ри-
сков, контроля, эффективности и соответствия нор-
мативным требованиям внедренных в компании 
инструментов ИИ на всех стадиях жизненного ци-
кла данных ресурсов. С нашей точки зрения, подход 
к внутреннему аудиту используемых моделей ИИ 
предполагает реализацию нескольких последова-
тельных и взаимосвязанных этапов, на каждом из 
которых задействуются соответствующие методы 
аудиторской проверки и порядок формирования 
отчетных документов (табл. 2).

ВЫВОДЫ
Внутренний аудит является деятельностью, требую-
щей постоянного совершенствования применяемых 
методов и подходов для обеспечения эффективного 
управления рисками и повышения результативно-
сти функционирования организации. Очевидно, что 

в обозримой перспективе стремительное внедре-
ние в бизнес-процессы предприятий прогрессивных 
информационных и автоматизированных техноло-
гий на основе ИИ расширит область ВА и поставит 
новые задачи по обеспечению надежности данных 
и информационной безопасности. При разработке 
методик внутреннего аудита в отношении ИИ-тех-
нологий, интегрированных в операционную дея-
тельность, компании берут за основу результаты на-
учных исследований и практические рекомендации 
профессиональных сообществ.

Такие модели, с нашей точки зрения, должны 
предполагать риск-ориентированный подход к ВА, 
направленный на мониторинг, контроль и управ-
ление возникающими рисками на всех стадиях 
внедрения ИИ: сбор и управление данными, раз-
работка алгоритма ИИ, внедрение и эксплуатация 
технологий, контроль соответствия. Таким образом, 
в ближайшей перспективе можно предположить уве-
личение исследовательского интереса к области при-
менения проактивного внутреннего аудита, анализу 
соответствия применяемых методов и технологий 
успешности развития компаний, деловой активно-
сти и предпринимательской уверенности.
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